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Kính gửi:  

- Ủy ban Mặt trận Tổ quốc Việt Nam và các đoàn 

thể huyện; 

- Thủ trưởng các cơ quan, đơn vị, doanh nghiệp, cơ 

sở giáo dục đóng trên địa bàn huyện; 

- Các thành viên Ban Chỉ đạo huyện; 

- Ban Chỉ đạo phòng, chống tội phạm, tệ nạn xã hội và 

xây dựng phong trào toàn dân bảo vệ an ninh Tổ quốc 

các xã. 

 

Thời gian qua, trên địa bàn cả nước nói chung, tỉnh Ninh Thuận và huyện 

Thuận Bắc nói riêng, tình hình tội phạm lừa đảo chiếm đoạt tài sản tiếp tục 

diễn biến phức tạp, nhất là sử dụng công nghệ cao để gây án, gây bức xúc 

trong dư luận xã hội, làm ảnh hưởng đến tình hình an ninh, trật tự và đời sống 

của Nhân dân. Các đối tượng thường xuyên thay đổi phương thức, thủ đoạn lừa 

đảo, chủ yếu tập trung vào nạn nhân là nữ giới (có trên 90% nạn nhân bị lừa 

đảo qua mạng là phụ nữ).  

Thủ đoạn phổ biến là gọi điện thoại, nhắn tin làm quen, dụ dỗ góp tiền 

tham gia đầu tư vào các quỹ tài chính, mua bán bất động sản với lợi nhuận cao, 

làm việc trên mạng tại nhà với kiểu “Việc nhẹ nhưng lương cao”, các đối 

tượng khai thác nhu cầu thiết yếu của mỗi cá nhân như tìm kiếm việc làm, 

nâng cao thu nhập, quan hệ tình cảm…để tiếp cận, khai thác các nạn nhân. 

Trong 06 tháng đầu năm 2023, lực lượng Công an các cấp đã tiếp nhận 

nhiều vụ việc người dân đến trình báo bị lừa đảo, phần lớn là phụ nữ và có cả 

giáo viên đang công tác tại các trường học trên địa bàn tỉnh. 

Để chủ động phòng ngừa, đấu tranh, ngăn chặn có hiệu quả đối với tội 

phạm lừa đảo chiếm đoạt tài sản trên không gian mạng trên địa bàn huyện 

trong thời gian tới, 

Trưởng Ban Chỉ đạo phòng, chống tội phạm, tệ nạn xã hội và xây dựng 

phong trào toàn dân bảo vệ an ninh Tổ quốc huyện đề nghị các cơ quan, đơn vị, 

Ủy ban Mặt trận Tổ quốc Việt Nam và các đoàn thể huyện, các doanh nghiệp, cơ 

sở giáo dục và Ban Chỉ đạo các xã tổ chức quán triệt, phổ biến, tuyên truyền đến 
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cán bộ, công chức, viên chức, người lao động, hội viên, đoàn viên và Nhân dân 

trên địa bàn huyện một số thủ đoạn lừa đảo trên không gian mạng, cụ thể như sau: 

Nhóm 1: Giả mạo thương hiệu: 

- Giả mạo thương hiệu của các tổ chức (Ngân hàng, cơ quan Nhà nước, Công 

ty Tài chính, chứng khoán…) để gửi tin nhắn di động lừa đảo cho nạn nhân; 

- Giả mạo các trang Web/blog chính thống (gần giống về giao diện, địa chỉ 

tên miền/đường dẫn…) tạo uy tín, lừa nạn nhân, thu thập thông tin cá nhân của 

người dân. 

Nhóm 2: Chiếm đoạt tài sản: 

- Chiếm quyền sử dụng các tài khoản mạng xã hội (Zalo, Facebook, Tiktok…) 

để tiến hành gửi tin nhắn lừa đảo cho bạn bè, người thân nhằm chiếm quyền tài 

khoản, lấy cắp thông tin, chiếm đoạt tài sản, bôi nhọ danh dự, tống tiền…; 

- Các ứng dụng, quảng cáo tín dụng đen xuất hiện tràn lan trên các trang 

Web, được phát tán qua các kênh thư điện tử rác, tin nhắn di động, mạng xã hội 

(Facebook, Telegram, Zalo…), khi cài đặt những ứng dụng này, thông tin cá 

nhân sẽ bị lộ và các đối tượng sẽ lợi dụng để biến nạn nhân thành những con nợ 

trong khi bản thân họ không biết được. 

Nhóm 3: Các hình thức kết hợp: 

- Sử dụng số điện thoại (trong nước, nước ngoài, đầu số lạ…) giả danh cơ 

quan chức năng, công an, nhà mạng viễn thông…để tiến hành gọi điện thoại cho 

nạn nhân thông báo vi phạm pháp luật và yêu cầu chuyển khoản; 

- Sử dụng số điện thoại đầu số lạ gọi điện cho nạn nhân, khi bắt máy nạn 

nhân sẽ bị trừ tiền trong tài khoản mà không hề hay biết; 

- Giả mạo trang thương mại điện tử lớn tại Việt Nam, nước ngoài để lừa 

nạn nhân làm cộng tác viên, dẫn dụ nạn nhân thực hiện quảng cáo lừa đảo trên 

Facebook hay gửi tin nhắn quảng cáo rác qua tin nhắn di động; 

- Lan truyền tin giả đánh vào tâm lý hiếu kỳ, sự thương người và lòng tin 

để câu View (xem), câu like (thích) và sau đó là lừa gạt chiếm đoạt tài sản qua 

hình thức từ thiện, kêu gọi đóng góp, ủng hộ…; 

-  Lừa đảo chiếm đoạt tài sản qua quảng cáo bán hàng trực tuyến trên mạng 

xã hội Facebook, Tiktok… (bán hàng kém chất lượng, vé máy bay giả, khuyến 

mãi giả, hàng ảo hoặc rao bán giả mạo không tồn tại sản phẩm); 

- Giả mạo trang cá nhân, tài khoản người dùng trên Facebook, Telegram, 

Zalo…để tạo uy tín và lừa nạn nhân sử dụng dịch vụ hoặc đầu tư, lừa chiếm đoạt 

tài sản bằng cách chờ trực trên các Fanpage có tích xanh, Fanpage của người nổi 

tiến trên mạng xã hội để nhắn riêng với nạn nhân đóng giả là nhân viên, trợ lý 

của những nhãn hàng, người nổi tiếng; 

- “Bẫy tình”, lợi dụng tình cảm, lòng tin và sự thương hại để lừa đảo qua 

các nền tảng Facebook, Zalo, Tinder, Telegram…; 
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- Lừa đảo cài cắm mã độc thông qua đường dẫn, phần mềm (tiện ích mở 

rộng cho trình duyệt, phần mềm bẻ khoá). Đối tượng tạo những công cụ, đường 

dẫn, phần mềm độc hại để chiếm đoạt tài sản, thông tin tài khoản xã hội, ngân 

hàng, tiếp cận nạn nhân thông qua chạy quảng cáo trên nền tảng Facebook, 

Telegram, Google Search, Google Play Store, Apple’s App Store và email; 

- Thông báo trúng thưởng, quà tặng, khuyến mại để lừa nạn nhân đánh 

cắp thông tin tài khoản và tài sản thông qua các trang Web giả mạo; 

- Thủ đoạn nâng cấp lên SIM 4G hay 5G để lừa lấy số điện thoại của nạn 

nhân nhằm chiếm đoạt thông tin tài khoản và tài sản; 

- Giả mạo email của ngân hàng, ví điện tử, tổ chức uy tín để uy hiếp, đe 

doạ lừa tiền nạn nhân; 

- Lập sàn đầu tư tiền ảo, vật phẩm ảo, đầu tư đa cấp, đầu tư nhị phân, đầu 

tư Forex…lừa đảo chiếm đoạt tài sản, đây là những kênh đầu tư, giao dịch 

chưa được pháp luật cho phép hoạt động và bảo hộ. 

Đề nghị các cơ quan, đơn vị, Ủy ban Mặt trận Tổ quốc Việt Nam và các 

đoàn thể huyện, các doanh nghiệp, cơ sở giáo dục, địa phương, cán bộ và Nhân 

dân trên địa bàn huyện khi phát hiện hoặc có thông tin các vụ việc liên quan đến 

tội phạm lừa đảo chiếm đoạt tài sản, thông tin ngay và kịp thời đến lực lượng 

Công an nơi gần nhất hoặc trực ban Công an huyện, số điện thoại: 0259.3625.013 

để kịp thời tiếp nhận, giải quyết theo quy định./. 

Nơi nhận: 
- Ban Chỉ đạo tỉnh; 

- Công an tỉnh (PV05); 

- Thường trực: Huyện uỷ, HĐND huyện; 

- Chủ tịch, PCT UBND huyện; 

- Các thành viên Ban Chỉ đạo huyện; 

- Các cơ quan, doanh nghiệp, trường học trên địa 

bàn huyện; 

- Trung tâm VH-TT và TT huyện; 

- Trang TTĐT huyện; 

- Ban Chỉ đạo các xã; 

- Lưu: VT, NC, CAH (PT). 

TRƯỞNG BAN 

  

 

 

 

 

 

 

CHỦ TỊCH UBND HUYỆN 

Phạm Trọng Hùng 
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